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联邦学习介绍

联邦学习是一种分布式机器学习技术，或机器学习框架。

在保证数据隐私安全及合法合规的基础上，实现共同建模，提升AI模型的效果。

本质上是通过多
个用户设备共同
训练一个代表所
有用户设备的全
局模型

训练过程不需要
用户数据的交换，
更强调隐私性。
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总体架构

服务器端

• 有、无 - 控制方式

• 单点、多点 - 一致性

• 区块链 - 可信

网络连接

• 去中心、中心、半中心

客户端

• 资源占用 - 全部、部分

• 拓扑结构 - 层次化

• 计算能力 - 有无
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联邦学习框架-服务器端

控制方式

• 中心化服务器

• 去中心化控制

一致性

• 单点服务器

• 多点服务器集群

可信第三方

• 区块链服务器
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联邦学习框架-网络连接

中心化框架

• 服务器端-客户端

去中心化框架

• 客户端-客户端

半中心化框架

• 服务器端-客户端

• 客户端-客户端
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联邦学习框架-客户端

资源占用

• 虚拟机/容器

• 资源隔离性

拓扑结构

• 多层中心化

• 集群分布式

设备能力

• 低计算速度

• 少存储空间



Directions
• Server

• Client

• Network

• Others
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总体架构

任务层：上层应用角度

• 明确用户需求

• 应用场景建模

网络层：中层传输角度

• 明确环境限制

• 网络状态建模

系统层：下层资源角度

• 明确硬件条件

• 硬件单元建模
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联邦学习挑战-任务层

上层应用带来的挑战

任务表征：如何让系
统理解任务需求

统计异构：如何满足
不同任务的需求

数据隐私：如何保障
任务数据不泄露

计算安全：如何保障
计算过程正确性
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联邦学习挑战-网络层

网络传输带来的挑战

系统异构：如何合理
控制不同的设备

任务调度：如何高效
匹配任务和设备

通信效率：如何减少
通信带来的延迟

通信安全：如何防止
通信带来的错误
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联邦学习挑战-系统层

资源角度带来的挑战

资源表征：如何让系
统理解资源能力

资源虚拟化：如何让
系统调用资源

资源池化：如何让系
统统一管理资源

系统安全：如何防止
系统受入侵攻击
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联邦学习效率

• 数据传输量大 - 模型压缩

• 网络环境复杂 - 传输调度
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联邦学习效率-模型压缩

通信效率

• 智能算法本身通信量大，通信开销大

模型压缩：模型剪枝，模型量化，知识蒸馏

• 减少数据通信、计算量

• 构造准确但小的神经网络模型
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联邦学习效率

损失函数正则化

定位对推理结果影响较低的参数

训练后模型剪枝

过滤对推理结果影响较低的参数

绝对值剪枝

Hongjian Shi, Jianqing Zhang, Shuming Fan, Ruhui Ma, Haibing Guan, pFedEff: An Efficient and Personalized Federated Cognitive 
Learning Framework in Multi-agent Systems, IEEE Transactions on Cognitive and Development Systems, 2023.
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联邦学习效率

上传/下载传输剪枝

过滤更新量较小的上传/下载模型更新

重要性剪枝

Hongjian Shi, Jianqing Zhang, Shuming Fan, Ruhui Ma, Haibing Guan, pFedEff: An Efficient and Personalized Federated Cognitive 
Learning Framework in Multi-agent Systems, IEEE Transactions on Cognitive and Development Systems, 2023.
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联邦学习效率

个性化模型聚合

只对有效更新进行聚合

Hongjian Shi, Jianqing Zhang, Shuming Fan, Ruhui Ma, Haibing Guan, pFedEff: An Efficient and Personalized Federated Cognitive 
Learning Framework in Multi-agent Systems, IEEE Transactions on Cognitive and Development Systems, 2023.



联邦学习效率-模型压缩

在大幅减少通信量
（~94%）的情况下

尽可能保障了训练准确
率（<6%）

Hongjian Shi, Jianqing Zhang, Shuming Fan, Ruhui Ma, Haibing Guan, pFedEff: An Efficient and Personalized Federated Cognitive 
Learning Framework in Multi-agent Systems, IEEE Transactions on Cognitive and Development Systems, 2023.



联邦学习效率-模型压缩

不同绝对值
mask下不同压
缩率结果

pre-training 
mask和post-
training mask
能够有效减少
通信量，但是
对准确率影响
较大

Hongjian Shi, Jianqing Zhang, Shuming Fan, Ruhui Ma, Haibing Guan, pFedEff: An Efficient and Personalized Federated Cognitive 
Learning Framework in Multi-agent Systems, IEEE Transactions on Cognitive and Development Systems, 2023.



联邦学习效率-模型压缩

不同重要性
mask下不同压
缩率结果

upload mask
和download 
mask虽然通信
量减少有限，
但是能够有效
维持准确率

Hongjian Shi, Jianqing Zhang, Shuming Fan, Ruhui Ma, Haibing Guan, pFedEff: An Efficient and Personalized Federated Cognitive 
Learning Framework in Multi-agent Systems, IEEE Transactions on Cognitive and Development Systems, 2023.
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联邦学习效率-传输调度

任务调度

• 任务复杂，资源丰富，需要调度计算子任务

并行算法：

• 计算and计算、计算and通信、通信and通信

• 数据并行、模型并行、算子并行、优化器并行
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联邦学习效率-传输调度

并行算法

• 模型：减少空间占用

• 数据：减少处理延迟

• 算子：提高处理速度

存在的问题

• 单一并行算法效率有
限，存在大量的资源
浪费，可用性无保障

• 多并行算法需要专业
设计

Hongjian Shi, Weichu Zheng, Zifei Liu, Ruhui Ma, Haibing Guan, Automatic Pipeline Parallelism: A Parallel Inference Framework for Deep 
Learning Applications in 6G Mobile Communication Systems, in IEEE Journal on Selected Areas in Communications，2023.
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联邦学习效率-传输调度

Hongjian Shi, Weichu Zheng, Zifei Liu, Ruhui Ma, Haibing Guan, Automatic Pipeline Parallelism: A Parallel Inference Framework for 
Deep Learning Applications in 6G Mobile Communication Systems, in IEEE Journal on Selected Areas in Communications，2023.

先采用GBDT预测各任务在各设备上的运行时间，来减少profiling的用时

而后采用遗传算法决定任务位置，确认各个任务所在设备，以减少任务处理延迟

遗传算法中会用贪心算法排列各设备上的任务，得到适应度函数，并得到实际可运行的任务时间表
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联邦学习效率

整体算法能够提高设备利用率

减少延迟提高吞吐量

同时能提高可用性

采用遗传算法的效果和收敛性较好

Hongjian Shi, Weichu Zheng, Zifei Liu, Ruhui Ma, Haibing Guan, Automatic Pipeline Parallelism: A Parallel Inference Framework for 
Deep Learning Applications in 6G Mobile Communication Systems, in IEEE Journal on Selected Areas in Communications，2023.
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联邦学习效率

GBDT预测方法准确率明显由
于其他预测方法

并且由于是线下训练，训练时
间不会对线上推理产生负面影响

主要是由于GBDT对于表格数
据和feature较少的数据有着十分
优越的表现

Hongjian Shi, Weichu Zheng, Zifei Liu, Ruhui Ma, Haibing Guan, Automatic Pipeline Parallelism: A Parallel Inference Framework for 
Deep Learning Applications in 6G Mobile Communication Systems, in IEEE Journal on Selected Areas in Communications，2023.



联邦学习安全

• 拜占庭攻击 - 双端协同预警

• 不可信第三方 - 区块链辅助聚合
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联邦学习安全---拜占庭攻击

计算安全

• 拜占庭攻击，系统中存在恶意节点
通过传输错误数据破坏训练模型

异常更新判断：

• 判断模型更新中的离群点

• 剔除离群点或是抑制离群点贡献



38

联邦学习安全---拜占庭攻击

利用客户端信息辅助排除恶
意节点

客户端侧拥有示警机制，可
以和服务器侧的决策流程互
相配合

服务器侧使用基于准确度筛
查和权重分析的决策流程

系统提供两种辅助机制，分
别为惩罚机制和奖励机制

Hanxi Guo, Hao Wang, Tao Song, Yang Hua, Zhangcheng Lv, Xiulang Jin, Zhengui Xue, Ruhui Ma, Haibing Guan, Siren: Byzantine-
robust Federated Learning via Proactive Alarming, Proceedings of ACM Symposium on Cloud Computing, pp. 47--60, 2021.
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联邦学习安全---拜占庭攻击

客户端侧结构与方法流程

• 根据全局模型和本地模型区别进行判断

服务器侧结构与方法流程

• 根据客户端告警判断是否存在恶意攻击

Hanxi Guo, Hao Wang, Tao Song, Yang Hua, Zhangcheng Lv, Xiulang Jin, Zhengui Xue, Ruhui Ma, Haibing Guan, Siren: Byzantine-
robust Federated Learning via Proactive Alarming, Proceedings of ACM Symposium on Cloud Computing, pp. 47--60, 2021.
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联邦学习安全---拜占庭攻击

在sign-flipping, label-
flipping和targeted 
model poisoning攻击
下可以有效收敛到一个
较优准确率

也可以看出针对
targeted model 
poisoning时，Siren稳
定性较好

Hanxi Guo, Hao Wang, Tao Song, Yang Hua, Zhangcheng Lv, Xiulang Jin, Zhengui Xue, Ruhui Ma, Haibing Guan, Siren: Byzantine-robust 
Federated Learning via Proactive Alarming, Proceedings of ACM Symposium on Cloud Computing, pp. 47--60, 2021.
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联邦学习安全---拜占庭攻击

Siren可以在大比例恶意客户端的情况下
（80%）拥有较强的防御能力

Siren可以在系统已经遭受攻击的情况下恢复
原有系统的训练准确率

Hanxi Guo, Hao Wang, Tao Song, Yang Hua, Zhangcheng Lv, Xiulang Jin, Zhengui Xue, Ruhui Ma, Haibing Guan, Siren: Byzantine-robust 
Federated Learning via Proactive Alarming, Proceedings of ACM Symposium on Cloud Computing, pp. 47--60, 2021.
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联邦学习安全---不可信第三方

通信安全

• 无可信第三方服务器，易受攻击

联邦学习+区块链

• 用区块链替换原有server保存全
局模型，可以提高全局模型的防
篡改能力

• 区块链本身的共识机制和联邦学
习的聚合权重有很多相似之处



联邦学习异构性

• 统计异构性 - 非聚合联邦学习

• 系统异构性 - 适应性训练调整
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联邦学习异构性---统计异构性

统计异构

• 各客户端数据分布不同，模型不准确

跨域联邦学习：

• 模型之间交换知识，不单纯进行聚合

• 模型在本地测试集上的效果会更好
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联邦学习异构性---统计异构性

引入个性化mask做element-wise的更新

Jianqing Zhang, Yang Hua, Hao Wang, Tao Song, Zhengui Xue, Ruhui Ma, Haibing Guan, FedALA: Adaptive Local Aggregation for 
Personalized Federated Learning, Proceedings of the 37th AAAI Conference on Artificial Intelligence, 2022.
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联邦学习异构性---统计异构性

在多个数据集多种设定上均取得了最高的准确率

Jianqing Zhang, Yang Hua, Hao Wang, Tao Song, Zhengui Xue, Ruhui Ma, Haibing Guan, FedALA: Adaptive Local Aggregation for 
Personalized Federated Learning, Proceedings of the 37th AAAI Conference on Artificial Intelligence, 2022.
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联邦学习异构性---统计异构性

FedALA对在不同统计异构性和扩展性的情况都展开了测试，在多种设定下其效果
均比传统方法要好。

Jianqing Zhang, Yang Hua, Hao Wang, Tao Song, Zhengui Xue, Ruhui Ma, Haibing Guan, FedALA: Adaptive Local Aggregation for 
Personalized Federated Learning, Proceedings of the 37th AAAI Conference on Artificial Intelligence, 2022.
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联邦学习异构性---统计异构性

同时算法相比其他baseline，减少
了一定的时间，提高了整体的计算效
率和训练效率

其通信量和FedAvg相当，并没有引
入额外的传输

Jianqing Zhang, Yang Hua, Hao Wang, Tao Song, Zhengui Xue, Ruhui Ma, Haibing Guan, FedALA: Adaptive Local Aggregation for 
Personalized Federated Learning, Proceedings of the 37th AAAI Conference on Artificial Intelligence, 2022.
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联邦学习异构性---系统异构性

系统异构

• 各客户端计算能力不同，通信开销大

适应性训练调整

• 采用不同模型不同训练参数

• 采用异步或者回合制聚合
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联邦学习异构性---系统异构性

将多分类模型分
解成多个二分类模
型

训练时只对本地
标签对应的分支进
行训练

传输时只传输经
过训练的模型分支

聚合时只聚合传
输上来的对应分支

Yunhui Wang, Weichu Zheng, Zifei Liu, Jinyan Wang, Hongjian Shi, Minyu Gu, Ruhui Ma, and Haibing Guan, A Federated Network Intrusion Detection System 
with Multi-branch Network and Vertical blocking Aggregation, 2023.
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联邦学习异构性---系统异构性

FedVB相比其他baseline收敛更快，
准确率更高

多分支模型相比传统模型能够在准
确率上有所提升

Yunhui Wang, Weichu Zheng, Zifei Liu, Jinyan Wang, Hongjian Shi, Minyu Gu, Ruhui Ma, and Haibing Guan, A Federated Network 
Intrusion Detection System with Multi-branch Network and Vertical blocking Aggregation, 2023.



多技术融合成果

03 • 效率 + 安全

• 效率 + 异构性

• 安全 + 异构性

• 效率 + 安全 + 异构性
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联邦学习安全

在原本Siren的基
础上融入和差分隐
私以进一步保障数
据隐私

Hanxi Guo, Hao Wang, Tao Song, Yang Hua, Ruhui Ma, Xiulang Jin, Zhengui Xue, Haibing Guan, SIREN+: Robust Federated Learning 
with Proactive Alarming and Differential Privacy, IEEE Transactions on Dependable and Secure Computing, 2023.
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联邦学习安全

在原本Siren基础上将客户端部分加
入了差分隐私

Hanxi Guo, Hao Wang, Tao Song, Yang Hua, Ruhui Ma, Xiulang Jin, Zhengui Xue, Haibing Guan, SIREN+: Robust Federated Learning 
with Proactive Alarming and Differential Privacy, IEEE Transactions on Dependable and Secure Computing, 2023.
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联邦学习安全

与原本Siren性能相当

Hanxi Guo, Hao Wang, Tao Song, Yang Hua, Ruhui Ma, Xiulang Jin, Zhengui Xue, Haibing Guan, SIREN+: Robust Federated Learning 
with Proactive Alarming and Differential Privacy, IEEE Transactions on Dependable and Secure Computing, 2023.
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联邦学习安全

Siren+延续了Siren的训练恢复能力

Siren+特别对Adaptive Attack进行了测试，
依旧有着较强的防御效果

Hanxi Guo, Hao Wang, Tao Song, Yang Hua, Ruhui Ma, Xiulang Jin, Zhengui Xue, Haibing Guan, SIREN+: Robust Federated Learning 
with Proactive Alarming and Differential Privacy, IEEE Transactions on Dependable and Secure Computing, 2023.
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联邦学习效率 + 异构性

跨域联邦学习中，源域模型不一定适用于目标域

标签蒸馏：聚合源域标签，用于训练目标域模型

Ruhui Ma, Hongjian Shi, Honghao Gao, Haibing Guan, Muddesar Iqbal, Shahid Mumtaz, cFedDT: Cross-domain Federated Learning in 
Digital Twins for Metaverse Consumer Electronic Products, IEEE Transactions on Consumer Electronics, 2023.
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联邦学习效率 + 异构性

适应性训练批次调整

• 解决系统异构性

模型剪枝

• 减少网络传输量

减少客户端训练时间差异减少等待时间

减少更新步长提高收敛效果

基于比例的剪枝阈值设计

基于分位数的剪枝阈值设计

Ruhui Ma, Hongjian Shi, Honghao Gao, Haibing Guan, Muddesar Iqbal, Shahid Mumtaz, cFedDT: Cross-domain Federated Learning in 
Digital Twins for Metaverse Consumer Electronic Products, IEEE Transactions on Consumer Electronics, 2023.



联邦学习效率 + 异构性

cFedDT能够在跨域联邦学习的场景下
从源域学习到更准确的知识，为目标
域构造更加准确的pesudo-label

同时其收敛效率在大部分情况下比其
他SOTA算法高

Ruhui Ma, Hongjian Shi, Honghao Gao, Haibing Guan, Muddesar Iqbal, Shahid Mumtaz, cFedDT: Cross-domain Federated Learning in Digital 
Twins for Metaverse Consumer Electronic Products, IEEE Transactions on Consumer Electronics, 2023.



联邦学习效率 + 异构性

批次量调整时，减少客户端用时差距和
批次量递减均对准确率有正面效果

合并使用两种批次调整方案能够有效的
提高收敛效率，单一任意一种都没有办
法做到

Ruhui Ma, Hongjian Shi, Honghao Gao, Haibing Guan, Muddesar Iqbal, Shahid Mumtaz, cFedDT: Cross-domain Federated Learning in Digital 
Twins for Metaverse Consumer Electronic Products, IEEE Transactions on Consumer Electronics, 2023.



联邦学习效率 + 异构性

采用基于分位数的剪枝阈值设计方案相对而言
对准确率的负面影响较小

压缩率不同对收敛速度基本没有影响

但能够将原本模型参数量压缩至0.05%

Ruhui Ma, Hongjian Shi, Honghao Gao, Haibing Guan, Muddesar Iqbal, Shahid Mumtaz, cFedDT: Cross-domain Federated Learning in 
Digital Twins for Metaverse Consumer Electronic Products, IEEE Transactions on Consumer Electronics, 2023.



联邦学习效率 + 异构性

聚合部分参数（特征提取or分类
器）并不能提高收敛后的准确率

并且对整体的收敛速度并没有太
多影响

Ruhui Ma, Hongjian Shi, Honghao Gao, Haibing Guan, Muddesar Iqbal, Shahid Mumtaz, cFedDT: Cross-domain Federated Learning in 
Digital Twins for Metaverse Consumer Electronic Products, IEEE Transactions on Consumer Electronics, 2023.
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联邦学习效率 + 异构性

采用自蒸馏的方式，构造多出口神经网络模型

根据各客户端训练时间区别，调整各客户端的
模型大小，本地训练轮次

Hongjian Shi, Ruhui Ma, Dongmei Li, Haibing Guan, "Hierarchical Adaptive Collaborative Learning: A Distributed Learning Framework 
for Customized Cloud Services in 6G Mobile Systems," in IEEE Network，2023.
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联邦学习效率 + 异构性

采用回合制聚合的方式进一步减少通信开销，处理极端设备

Hongjian Shi, Ruhui Ma, Dongmei Li, Haibing Guan, "Hierarchical Adaptive Collaborative Learning: A Distributed Learning Framework for 
Customized Cloud Services in 6G Mobile Systems," in IEEE Network，2023.
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联邦学习效率 + 异构性

收敛速度更快

每回合训练用时更少

各客户端训练用时差
距更小

总参数量变小

总计算量变小

内存读写量变小

Hongjian Shi, Ruhui Ma, Dongmei Li, Haibing Guan, "Hierarchical Adaptive Collaborative Learning: A Distributed Learning 
Framework for Customized Cloud Services in 6G Mobile Systems," in IEEE Network，2023.
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联邦学习效率 + 异构性

考虑到不同客户端存储计算能
力不同，不一定能够放下所有
模型

采用了多出口的神经网络模型

能够给出多种大小的模型供不
同计算存储能力的设备使用

不同大小的模型对不同大小的
目标物体检测能力不同

Hongjian Shi, Ilyas Bayanbayev, Ruhui Ma, Haibing Guan, Cloud-based Collaborative Agricultural Learning with Flexible Model Size and 
Adaptive Batch Number, ACM Transactions on Sensor Networks, 2023.
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联邦学习效率 + 异构性

考虑到模型不同，
需要设计不同部分
的聚合权重保障收
敛性

考虑到系统异构
性，采用逼近式的
训练批次量调整

Hongjian Shi, Ilyas Bayanbayev, Ruhui Ma, Haibing Guan, Cloud-based Collaborative Agricultural Learning with Flexible Model Size and 
Adaptive Batch Number, ACM Transactions on Sensor Networks, 2023.
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联邦学习效率 + 异构性

能够在拥有和原本FedAvg等算法相当的准确率

Hongjian Shi, Ilyas Bayanbayev, Ruhui Ma, Haibing Guan, Cloud-based Collaborative Agricultural Learning with Flexible Model Size and 
Adaptive Batch Number, ACM Transactions on Sensor Networks, 2023.
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联邦学习效率 + 异构性

能够在保障准确率的情况下，减少训练用时和系统异构性

Hongjian Shi, Ilyas Bayanbayev, Ruhui Ma, Haibing Guan, Cloud-based Collaborative Agricultural Learning with Flexible Model Size and 
Adaptive Batch Number, ACM Transactions on Sensor Networks, 2023.
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联邦学习效率 + 安全 + 异构性

半中心化：可信客户端-可信客户端（去中心） + 不可信客户端-区块链系统（中心）

施宏建，马汝辉，管海兵，基于区块链辅助的半中心化联邦学习框架，计算机研究与发展，2023
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联邦学习效率 + 安全 + 异构性
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基于延迟轮次的过时模型补偿方案基于损失函数的聚合权重调整方案 原始权重

区块设计

• 下载区块

• 评分区块

• 上传区块

施宏建，马汝辉，管海兵，基于区块链辅助的半中心化联邦学习框架，计算机研究与发展，2023
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施宏建，马汝辉，管海兵，基于区块链辅助的半中心化联邦学习框架，计算机研究与发展，2023
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