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课程基本情况
课程教师
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课程助教

• 蔡子诺、黎可杰
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课程网站：
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课程评价

• 出勤+课堂互动：10%

• 三次实践作业：30%*3
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课程大纲
7次教师授课

• 云计算基础

• 云计算应用：联邦学习

• 云计算前沿：无服务器计算、量子计算

3次企业专家授课

3次编程实操

• 联邦学习课程项目

• 无服务器计算课程项目

• 量子计算课程项目

3次项目汇报
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周次 课程内容 课程作业
1 云计算概论 & 机器学习概论 　
2 联邦学习概论 　
3 联邦学习实操 课程实践　
4 联邦学习前沿
5 课程讲座（1） 　
6 联邦学习课程项目汇报（1） 课程汇报
7 无服务器计算概论 　
8 无服务器计算实操 课程实践　
9 无服务器计算前沿 　

10 课程讲座（2） 　
11 无服务器计算机课程项目汇报（2） 课程汇报　
12 量子计算概论
13 量子计算实操 课程实践　
14 量子计算前沿
15 课程讲座（3） 　
16 量子计算课程项目汇报（3） 课程汇报　



Lecture 1: 云计算概论 & 机器学习概论
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云计算背景
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“Gartner分析师对全球技术前瞻趋势的分析以及关于行业用户的准确洞察力，能够高效助力于企业
的战略布局、技术选型以及不同市场企业目标的制定及完成。”

每个技术成熟度曲线都将技术的生命周期划分为五个关键阶段。

分析技术成熟度曲线，可以：

• 将宣传炒作与技术商业前景的真正驱动因素区分开

• 降低技术投资决策的风险

• 对技术业务价值的理解与经验丰富的 IT 分析师的客观评价进行对比
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Gartner 技术成熟度曲线

技术萌芽
期

期望膨胀
期

泡沫破裂
谷底期

稳步爬升
复苏期

生产成熟
期
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2022年新兴技术成熟度曲线
主题 1: 发展/扩展沉浸式体验

• 去中心化身份、数字人、内部人才市
场、元宇宙、非同质化代币、超级
APP、Web3

主题2：加速人工智能自动化

• 因果AI、基础模型、衍生式设计 AI、
机器学习代码生成

主题3：优化的技术人员交付

• 增强型云财务管理、云的可持续性、
计算型存储、网络安全网格结构、数
据可观察性、动态风险治理、行业云
平台、最小可行架构、可观察性驱动
开发、OpenTelemetry、平台工程
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2022年新兴技术成熟度曲线
2022年Gartner新兴技术成熟度曲线
（Hype Cycle™）列出了25项值得关注的
技术创新，它们能够帮助企业建立差异化
竞争优势。

这些技术中只有一小部分可能在两年内获
得广泛采用，其中许多技术都将需要发展
10年乃至更长时间。

由于它们处在雏形阶段，部署这些技术或
为企业带来更多风险，但早期采用者也可
能从这些技术中获得更大收益。
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多种视角看云计算

云平台 云终端

SaaS

PaaS

IaaS

系统组成

业务层次

共有云私有云 混合云

部署模式

应用领域

云网络

桌面云

存储云

云数据中心 云操作系统 云应用软件

社区云

FaaS
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IT发展面临三大问题
信息处理需求——巨大

• 百度索引：今年百亿 - 明年千亿，增长10倍！

• 腾讯带宽需求：07年200G - 2011年1800G，增长9倍！

企业IT系统——高昂

• 大企业IT成本不断增加，需要减负

• 超过70%的大中型企业正在使用5种以上的IT系统管理软件

• 中小企业、创新企业IT外包需求

• 硬件成本、软件成本、运营成本、管理成本

资源利用率——过低

• 传统的按物理服务器集群分配业务流量的方式造成了计算资源的大量浪费

• 我国互联网企业的服务器平均利用率大约只有5-10%

• 较低的资源利用效率 VS较高的设备增长率 =企业很大的成本压力

大数据

高成本

低效率
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传统方式无法完全解决问题

需要能够进行海量数据处理，而且成
本低、具有清晰商业模式的解决方案

可以解决大处理量
问题，但成本高

大型机

HPC

可以解决大处理
量问题，但成本
高，应用门槛高，
应用领域较窄

仅能解决大数据量存储
问题，且缺乏商业模式

P2P

网格

可以解决大处理量问
题，但商业模式不清，
无法形成商业服务



13

云计算概念逐渐丰富

2001

Salesforce

CRM
ERP

企业信息
化软件在
“云”中

通过网络化多
租户软件系统
提供低成本信
息化系统软件

AWS
EC2

S3
SimpleDB

IT软、硬
件资源在
“云”中

2007

通过虚拟化技
术提高系统利
用率，并对外
提供商业租用

2009

Cisco/EMC
/VMWare 
vBlock

企业信息化系
统在“云”中

改造传统IT系
统，降低企业
IT系统成本，
提高安全性

2010-2011

“云”杀毒

“云”存储

“云”手机

“云”桌面

“云”数据中心

……

云计算理念进一
步扩展，涵盖从
终端到应用的各
个方面

2000

依靠x86主机分
布式计算技术
解决低成本海
量数据处理

谷歌

MapReduce

BigTable

计算能力在
“云”中

GFS

应对IT领域的诸多问题，云计算理念逐步走向成熟



云计算具有服务模式和技术实现的两层含义

云计算是一种通过网络实现对各种IT能力进行灵活调用的服务模式。

云计算通过分布式计算、虚拟化等关键技术，构建用于资源和任务统一管理调度
的资源控制层，将分散的ICT资源集中起来形成资源池，动态按需分配给应用使用。

服务模式

技术实现

用户角度：使用模式

云计算是一种获得IT服务的模式，这种服务模式
是随着IT产业的发展，信息技术逐步普及化，向
社会基本需求转变的必然结果，也是IT产业由用
户自给自足向社会化服务模式发展趋势的体现。

通过网络使用IT服务 IT服务按量计费

服务规模可以按需变化 所有者使用者分离

业务提供者角度：技术实现与管理

云计算是通过技术的发展和对各种已有IT技术的
综合利用，实现产业核心从提供产品到提供服
务的转变，并实现信息系统或运营的自动化和

总体成本的有效降低。

多租户 系统规模平滑扩展

IT资源池化，对用户实现统一的自动调度
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云计算技术
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云计算在未来ICT领域技术中的位置

云 管

智
能
终
端

数据中心基础设施

IT资源

资源控制/OS

行业应用

运
营
管
理

服务层

智能管道

端
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云计算对广域网智能管道的需求：
——感知 Awareness
——按需部署 On demand provisioning
——流量优化 Optimization 
——开放网络
云计算对数据中心网络技术的需求：
——数据中心内部网络
——数据中心互联 Dada center bridging

智能管道

终端

云计算对终端的影响：
——对终端功能的无限扩展
——对终端软件架构的影响：无缝调用网络资源
——对终端联网的影响：永远在线，宽带

云计算将对“管”和“端”技术产生重要影响
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云的总体技术架构

物理/虚拟资源

数据中心基础设施

虚拟资源调度

服务器 存储设备 数据网络

资源层

设施层

管理功能
资源管理

部署管理

性能管理

监控管理

故障管理

计费管理

安全管理

配置管理

…

用户服务
资源申请

服务开停

安全配置

使用计费

资源控制层

用户服务接口 服务层

供电 制冷 布线 …

消息队列

分布式数据库

分布式算法

分布式文件系统

控制锁机制

任务分发

分布式逻辑控制

搜索引擎 数据挖掘 存储应用 ……

软件应用Portal
CRM 办公 …

IaaS

PaaS

SaaS

虚拟主机

虚拟存储

云
计
算
操
作
系
统

存储网络

资源管理 …VM迁移
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资源控制（操作系统）技术是云计算技术的核心

数据中心基础设施

供电 制冷 布线 ……

IT资源

小型机 X86 存储

数据网络

……

存储网络

业务系统（独立构建）

Web OSS CRM ……

传统信息化平台/系统

数据中心基础设施

供电 制冷 布线 ……

IT资源

小型机 X86 存储

数据网络

……

存储网络

业务系统（统一构建）

资源管理层/云操作系统

云计算平台/系统

IT服务接口 信息化应用系统

任务调度 文件系统资源池管理

统一I/O 虚拟资源驱动

任务调度

云操作系统

资源管理
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云操作系统有两种面向不同场景的实现模式

——分别面向大规模计算和资源精细管理两种不同的应用场景
——在实际系统中也可以结合使用，如Hadoop over EC2（弹性Hadoop）

低性能资源“多合一”

= 

主要目的：将较小的计算资源聚合，统
一调度完成大规模计算任务，
代表：
ü谷歌集群计算系统
ü开源平台Apache Hadoop（Yahoo）
ü阿里巴巴云平台

任务1
任务1

任务2

任务3
任务4

高性能资源“一虚多”

主要目的：将较强大的物理资源分割为
虚拟资源，统一管理，提高资源利用效
率，代表：
üVMware vCloud
üAmazon EC2
ü华为UVP
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云操作系统的模式#1：低性能资源“多合一”

Aggregation 
switchRack 

switch

计算机集群（Cluster）

廉价的分散资源（典型规模1000-5000台）

分布式文件系统及任务调度

大规模计算任务
网页检索、数据挖掘、日志分析等

资源层
特点：
p多机集群
p网状互联
p节点定制化

资源控制层
特点：
p分布式架构
p为特定任务设计
p需要特定编程模
型支持

谷歌系统的四大法宝：
p分布式文件系统GFS（CFS）
p分布式文件锁Chubby
p分布式数据库BigTable
p分布式变成模型MapReduce

21



云操作系统的模式#2：高性能资源“一虚多”

技术上并无太大突破，是原有虚拟化系统的规模化、商业化升级，同
时与原有IT系统结合形成新的“私有云”解决方案

App

OS

虚拟机管理器（CPU/RAM/IO虚拟化）

OS OS

App App

VM VM VM

资源池管理

资源
管理

任务
调度

日志
管理

事件
管理 部署

VM
迁移

资源
优化

安全
管理

容错
备份

高可
用性

资源管理界面

虚拟化资源池

VM

App

OS

服务器 存储设备 网络设备

供电 制冷 布线 消防 监控

应用

云操作
系统

数据
中心

以VMWare vSphere为例

性能较强的物理
资源虚拟化
服务器虚拟化、存储虚拟
化和网络虚拟化

统一管理的资源
池/云操作系统

多租户的各种一
般IT应用
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我国在云计算操作系统关键技术方面的基础和差距

IT设备虚拟化
CPU虚拟化

I/O虚拟化

内存虚拟化
p在主机虚拟化（CPU虚拟化、内存虚拟化、I/O虚拟化）方面

VMware、Citrix、微软等厂商都有成熟的商用解决方案，国内华为、

中兴、天云等公司在开源系统（Xen、linux KVM）基础上开发虚拟

化系统

p网络虚拟化思科公司以FEX等技术继续保持技术优势，华为、中兴等

公司也有类似技术

资源池管理
VM迁移

故障容灾 生命周期管理

系统资源监控

pVMware、微软、IBM、Amazon等公司在资源池管理技术方面拥

有丰富经验，且与商用虚拟化系统结合紧密。

p国内企业如浪潮、曙光、华为等，通过自主研发基本掌握资源池管理

技术，但缺乏与商用系统的结合。

网络虚拟化
技术有差距

分布式计算

文件系统 数据库

集群消息 任务分发

p谷歌在分布式计算（集群计算）方面保持较大优势，集群规模可以达

到5000台主机以上，多集群交互规模可达到2-30000台主机

p国内阿里巴巴、腾讯、百度等公司在分布式计算领域基于开源平台

（Hadoop等）已经有较好技术基础，形成自有技术体系，但规模上

较小，单集群规模在2000台左右

系统规模小

商用经验少

“多合
一模式”

“一虚
多”模
式
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云操作系统领域开源渐成趋势，但需深入研究
Hadoop、Eucalyptus、OpenNebula、OpenStack、OpenQRM、XenServer、CloudStack、
ConVirt……

开源不等于免费使用，同样面临很多问题

Hadoop：
p可扩展性和可靠性不足
（NameNode单点瓶颈），
单点故障高、集群规模上不去
p通用大数据平台，对大规模
迭代和循环等操作不优化
p编程复杂（MapReduce编
程模型复杂）

技术 知识产权
开源社区的许可证制约着商业
化应用：
p严格开源的许可证（如GPL
许可证，Eucalyptus、
OpenQRM等使用）面临技术
流失的风险
p弱开源的许可证（如
Apache许可证，Hadoop、
OpenStack等使用）面临专利、
著作权侵犯风险

国内企业积极参与开源社区

Facebook/Linkedin/Amazon/EMC/eB
ay/Tweeter/IBM/Microsoft/ 
Apple/HP/淘宝/腾讯/百度……

二次开发者

使用者

Yahoo!

Cloudera/MapR……
兼容Hadoop API的基
础上进行局部改良或
代码重构

Big Data
用户

Apache 
Hadoop社区

谷歌的分布式
计算思想

Hadoop生态系统初步形成

核心推动者

24
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小结
云计算正在引发数据中心、服务器、应用软件、操作系统等技术的重大变革，也将带动网络和终端
的技术创新；

云计算操作系统是云技术的核心，进行大数据处理的“多合一”平台是技术创新的焦点，大公司技
术封闭，开源技术成为热点；

国内云操作系统以互联网企业为核心，形成了一定的技术能力，未来存在技术突破的机会，但需注
意开源系统的风险；

云计算带来数据中心内部及外部网络的技术变革，Cisco等国外厂商技术储备雄厚，我国企业处于跟
随态势；

数据中心是云计算的载体，数据中心技术正在向高密度、绿色化、模块化方向发展，我国在新一代
数据中心方面技术集成和应用水平较低。
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机器学习概论
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3.1 Application：AlphaGo
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3.1 Application： Medical Assist Diagnosis
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3.1 Application：Object Detection
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3.1 Application：Visual Segmentation
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3.1 Application：Q&A System
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3.1 Application： Voice Assistant



3.1 日常生活中的机器学习
Hey Siri

训练过程通常包含如下步骤

• 从一个随机初始化参数的模型开始，这个模型基本毫不“智能”。

• 获取一些数据样本（例如，音频片段以及对应的是否标签）。

• 调整参数，使模型在这些样本中表现得更好。

• 重复第2步和第3步，直到模型在任务中的表现令你满意。

33
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3.1 What is Machine Learning？

• Machine learning is a subfield of computer science that originated in the study of artificial intelligence

• A field that combines computation and statistics and is closely related to information theory, signal 

processing, algorithms, control theory and optimization theory ——Michel Jordan

• Machine Learning = Matrices + Optimization + Algorithms + Statistics …

• Machine learning (ML) is a field of inquiry devoted to understanding and building methods that 

'learn'   —— Wikipedia



3.2 关键组件
数据

• 每个数据集由一个个样本（example, sample）组成

• 每个样本由一组称为特征（features，或协变量（covariates））的属性组成

• 监督学习问题中，要预测的是一个特殊的属性，它被称为标签（label，或目标（target））

• 每个样本的特征类别数量都是相同的时候，其特征向量是固定长度的，这个长度被称为数据的维
数（dimensionality）

模型

• 简单模型：LR，SVM，Decision Tree，Random Forest，XGBoost, etc.

• 深度学习：由神经网络错综复杂的交织在一起，包含层层数据转换，因此被称为深度学习
（deep learning）。

• CNN

• RNN

• Transformer
35



3.2 关键组件
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3.2 关键组件
目标函数

• 我们需要定义模型的优劣程度的度量，这个度量在大多数情况是“可优化”的，我们称之为目标
函数（objective function）

• 当任务在试图预测数值时，最常见的损失函数是平方误差（squared error），即预测值与实际
值之差的平方。

• 当试图解决分类问题时，最常见的目标函数是最小化错误率，即预测与实际情况不符的样本比例。

优化算法

• 优化算法能够搜索出最佳参数，以最小化损失函数。

• 大多流行的优化算法通常基于一种基本方法–梯度下降（gradient descent）。
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3.3 各种机器学习问题
监督学习

• 监督学习（supervised learning）擅长在“给定输入特征”的情况下预测标签。 每个“特征-标
签”对都称为一个样本（example）。

• 回归

• 分类

• 标记

• 搜索

• 推荐系统

• 序列学习
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3.3 各种机器学习问题
无监督学习

• 聚类（clustering）问题：没有标签的情况下，我们是否能给数据分类呢？

• 主成分分析（principal component analysis）问题：我们能否找到少量的参数来准确地捕捉数据
的线性相关属性？

• 因果关系（causality）和概率图模型（probabilistic graphical models）问题：我们能否描述观察
到的许多数据的根本原因？

• 生成对抗性网络（generative adversarial networks）：为我们提供一种合成数据的方法，甚至像
图像和音频这样复杂的非结构化数据。潜在的统计机制是检查真实和虚假数据是否相同的测试，
它是无监督学习的另一个重要而令人兴奋的领域。

强化学习
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3.4 小结
机器学习研究计算机系统如何利用经验（通常是数据）来提高特定任务的性能。它结合了统计学、
数据挖掘和优化的思想。通常，它是被用作实现人工智能解决方案的一种手段。

表示学习作为机器学习的一类，其研究的重点是如何自动找到合适的数据表示方式。深度学习是通
过学习多层次的转换来进行的多层次的表示学习。

深度学习不仅取代了传统机器学习的浅层模型，而且取代了劳动密集型的特征工程。

最近在深度学习方面取得的许多进展，大都是由廉价传感器和互联网规模应用所产生的大量数据，
以及（通过GPU）算力的突破来触发的。

整个系统优化是获得高性能的关键环节。有效的深度学习框架的开源使得这一点的设计和实现变得
非常容易。
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从线性回归到大语言模型

• 线性回归

• Softmax 回归

• 多层感知器

• 卷积神经网络

• 大语言模型

04



4.1 线性回归
定义： 线性回归基于几个简单的假设： 首先，假设自变量x和因变量y之间的关系是线性的， 即可y
以表示为中x元素的加权和，这里通常允许包含观测值的一些噪声； 其次，我们假设任何噪声都比较
正常，如噪声遵循正态分布。

举例：我们希望根据房屋的面积（平方英尺）和房龄（年）来估算房屋价格（美元）。

• 为了开发一个能预测房价的模型，我们需要收集一个真实的数据集。

• 这个数据集包括了房屋的销售价格、面积和房龄。 在机器学习的术语中，该数据集称为训练数据集
（training data set） 或训练集（training set）。

•  每行数据（比如一次房屋交易相对应的数据）称为样本（sample）， 也可以称为数据点（data 
point）或数据样本（data instance）。 

• 我们把试图预测的目标（比如预测房屋价格）称为标签（label）或目标（target）。 预测所依据
的自变量（面积和房龄）称为特征（feature）或协变量（covariate）。
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4.1 线性回归
基本元素

1. 线性模型

2. 损失函数：损失函数（loss function）能够量化目标的实际值与预测值之间的差距。 通常我们
会选择非负数作为损失，且数值越小表示损失越小，完美预测时的损失为0。 回归问题中最常
用的损失函数是平方误差函数。
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4.1 线性回归
基本元素

2. 损失函数

在训练模型时，我们希望寻找一组参数（w*, b*）， 这组参数能最小化在所有训练样本上的总损失。
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4.1 线性回归
基本元素

3. 随机梯度下降

• 梯度下降最简单的用法是计算损失函数（数据集中所有样本的损失均值） 关于模型参数的导数（在这
里也可以称为梯度）。 但实际中的执行可能会非常慢：因为在每一次更新参数之前，我们必须遍历整
个数据集。 因此，我们通常会在每次需要计算更新的时候随机抽取一小批样本， 这种变体叫做小批量
随机梯度下降（minibatch stochastic gradient descent）。

• 在每次迭代中，我们首先随机抽样一个小批量�， 它是由固定数量的训练样本组成的。 然后，我们计
算小批量的平均损失关于模型参数的导数（也可以称为梯度）。 最后，我们将梯度乘以一个预先确定
的正数�，并从当前参数的值中减掉。
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4.2 softmax 回归
回归可以用于预测多少的问题。

我们也对分类问题感兴趣：不是问“多少”，而是问“哪一个”：

• 某个电子邮件是否属于垃圾邮件文件夹？

• 某个用户可能注册或不注册订阅服务？

• 某个图像描绘的是驴、狗、猫、还是鸡？

• 某人接下来最有可能看哪部电影？

问题示例：我们从一个图像分类问题开始。 假设每次输入是一个2x2的灰度图像。 我们可以用一个
标量表示每个像素值，每个图像对应四个特征。 此外，假设每个图像属于类别“猫”，“鸡”和
“狗”中的一个。

关键组件

• 网络架构

• 损失函数

• 优化算法 46



4.2 softmax 回归
网络架构

• 为了估计所有可能类别的条件概率，我们需要一个有多个输出的模型，每个类别对应一个输出。
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4.2 softmax 回归
网络架构：softmax 运算

• 我们希望模型的输出yˆj可以视为属于类j的概率，然后选择具有最⼤输出值的类别作为我们的预
测。例如，如果yˆ1、yˆ2和yˆ3分别为0.1、0.8和0.1，那么我们预测的类别是2，在我们的例⼦中
代表“鸡”。

• 因为将线性层的输出直接视为概率时存在⼀些问题：⼀⽅⾯，我们没有限制这些输出数字的总和
为1。另⼀⽅⾯，根据输⼊的不同，它们可以为负值。

• 要将输出视为概率，我们必须保证在任何数据上的输出都是⾮负的且总和为1。
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4.2 softmax 回归
损失函数：交叉熵损失

优化算法
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4.3 多层感知机
隐藏层

• 我们可以通过在⽹络中加⼊⼀个或多个隐藏层来克服线性模型的限制，使其能处理更普遍的函数
关系类型。

• 最简单的⽅法是将许多全连接层堆叠在⼀起。每⼀层都输出到上⾯的层，直到⽣成最后的输出。
我们可以把前L−1层看作表⽰，把最后⼀层看作线性预测器。这种架构通常称为多层感知机。

• 这个多层感知机有4个输⼊，3个输出，其隐藏层包含5个隐藏单元。

50



4.3 多层感知机
我们通过矩阵X ∈ R^(n*d)来表示n个样本的小批量，其中每个样本具有d个输⼊特征。

对于具有h个隐藏单元的单隐藏层多层感知机，⽤H ∈ R^(n*h) 表示隐藏层的输出。

在仿射变换之后对每个隐藏单元应用非线性的激活函数（activation function）σ。
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4.3 多层感知机
激活函数

• ReLU

• Sigmoid 函数

• Tanh 函数
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4.4 从全连接层到卷积
我们之前讨论的多层感知机⼗分适合处理表格数据，其中⾏对应样本，列对应特征。对于表格数据，
我们寻找的模式可能涉及特征之间的交互，但是我们不能预先假设任何与特征交互相关的先验结构。
此时，多层感知机可能是最好的选择，然⽽对于⾼维感知数据，这种缺少结构的⽹络可能会变得不
实⽤。

假设我们有一个足够充分的照片数据集，数据集中是拥有标注的照片，每张照片具有百万级像素，
这意味着网络的每次输入都有一百万个维度，隐藏层维度降低到1000。
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4.4 图像卷积
卷积神经网络（convolutional neural networks，CNN）是机器学习利用自然图像中一些已知结构
的创造性方法。

互相关计算

有时，在应用了连续的卷积之后，我们最终得到的输出远小于输入大小。这是由于卷积核的宽度和
高度通常大于1所导致的。比如，一个240*240像素的图像，经过10层的5*5卷积后，将减少到像素
200*200。如此一来，原始图像的边界丢失了许多有用信息。而填充是解决此问题最有效的方法。 

有时，我们可能希望大幅降低图像的宽度和高度。例如，如果我们发现原始的输入分辨率十分冗余。
步幅则可以在这类情况下提供帮助。
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4.4 图像卷积
填充
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4.4 图像卷积
步幅
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4.4 图像卷积
填充可以增加输出的高度和宽度。这常用来使输出与输入具有相同的高和宽。

步幅可以减小输出的高和宽，例如输出的高和宽仅为输入的高和宽的（是一个大于的整数）。

填充和步幅可用于有效地调整数据的维度。

图像的维度为 n，填充为 p，步幅为 s，卷积核的维度为 k，输出结果的维度为？

(N – k +  2 * p) / s + 1
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4.4 图像卷积
多输入通道

• 当输入包含多个通道时，需要构造一个与输入数据具有相同输入通道数的卷积核，以便与输入数
据进行互相关运算。
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4.4 图像卷积
多输出通道

• 在最流行的神经网络架构中，随着神经网络层数的加深，我们常会增加输出通道的维数，通过减
少空间分辨率以获得更大的通道深度。

• 直观地说，我们可以将每个通道看作是对不同特征的响应。而现实可能更为复杂一些，因为每个
通道不是独立学习的，而是为了共同使用而优化的。

• 因此，多输出通道并不仅是学习多个单通道的检测器。

• ⽤ci和co分别表⽰输⼊和输出通道的数⽬，并让kh和kw为卷积核的⾼度和宽度。为了获得多个通
道的输出，我们可以为每个输出通道创建⼀个形状为ci × kh × kw的卷积核张量，这样卷积核的
形状是co × ci × kh × kw。在互相关运算中，每个输出通道先获取所有输⼊通道，再以对应该输
出通道的卷积核计算出结果。
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4.4 图像卷积
汇聚层

• 通常当我们处理图像时，我们希望逐渐降低隐藏表⽰的空间分辨率、聚集信息，这样随着我们在
神经⽹络中层叠的上升，每个神经元对其敏感的感受野（输⼊）就越⼤。

• 汇聚（pooling）层，它具有双重⽬的：降低卷积层对位置的敏感性，同时降低对空间降采样表
示的敏感性。

• 最⼤汇聚层和平均汇聚层

• 上图平均汇聚层的输出结果为多少？
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4.4 卷积神经网络（LeNet）
它是最早发布的卷积神经网络之一，因其在计算机视觉任务中的高效性能而受到广泛关注。

 这个模型是由AT&T贝尔实验室的研究员Yann LeCun在1989年提出的（并以其命名），目的是识别
图像中的手写数字。

 当时，Yann LeCun发表了第一篇通过反向传播成功训练卷积神经网络的研究，这项工作代表了十
多年来神经网络研究开发的成果。
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4.4 卷积神经网络（LeNet）
每个卷积块中的基本单元是一个卷积层、一个sigmoid激活函数和平均汇聚层。请注意，虽然ReLU
和最大汇聚层更有效，但它们在20世纪90年代还没有出现。每个卷积层使用5*5卷积核和一个
sigmoid激活函数。这些层将输入映射到多个二维特征输出，通常同时增加通道的数量。第一卷积层
有6个输出通道，而第二个卷积层有16个输出通道。每个2*2池操作（步骤2）通过空间下采样将维数
减少4倍。卷积的输出形状由批量大小、通道数、高度、宽度决定。
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4.4 AlexNet
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4.4 VGG
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4.4 GoogleNet
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4.4 More Models
ResNet

MobileNet

Transformer



大语言模型

• 什么是语言模型

• 大语言模型应用——文本水印

• 大模型安全与偏见
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5.1 什么是语言模型
语言模型：从统计或者说统计学习的角度切入来讲这件事情，我们期望实现的是基于给定的文本信
息输入，给出对应的新的文本/符号输出（可以是文本翻译、文本分类、文本扩写）。
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5.1 什么是语言模型
语言模型（LM）的经典定义是一种对词元序列(token)的概率分布。假设我们有一个词元集的词汇表 
V 。语言模型p为每个词元序列 ��, …, ��  ∈  � 分配一个概率（介于0和1之间的数字）：� ��, …, �� 

概率直观地告诉我们一个标记序列有多“好（good）”。例如，如果词汇表为{ate, ball, cheese, 
mouse, the}，语言模型可能会分配以下概率：
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5.1 什么是语言模型

例如，语言模型应该隐含地赋予"mouse the the cheese ate"一个非常低的概率，因为它在语法上是
不正确的（句法知识）。

同时由于世界知识的存在，语言模型应该隐含地赋予"the mouse ate the cheese"比"the cheese 
ate the mouse"更高的概率。这是因为两个句子在句法上是相同的，但在语义上却存在差异。而语
言模型需要具备卓越的语言能力和世界知识，才能准确评估序列的概率。
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5.2 大模型应用——文本水印
随着大型语言模型（LLMs）如 GPT-4 的发展，其生成的文本质量已达到与人类写作难以区分的程度。
这种进展引发了对 LLM 滥用的担忧，例如生成误导性信息、冒充他人身份和破坏学术诚信。为应对
这些问题，研究者们提出了文本水印技术，旨在对 LLM 生成的内容进行标记和识别。
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5.2 大模型应用——文本水印
文本水印算法大汇总

[1] https://arxiv.org/abs/2312.07913
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5.2 大模型应用——文本水印

[1] https://proceedings.mlr.press/v202/kirchenbauer23a.html

KGW 水印方法介绍

KGW（Kirchenbauer Watermark） 是一种通过对 LLM 的词
汇表进行划分，并在生成过程中对特定词汇施加偏置，从而在生成
文本中嵌入隐形水印的方法。

核心原理

• 词汇划分：将模型的词汇表随机划分为两部分：绿色列表
（green list） 和 红色列表（red list）。

• 偏置施加：在生成每个词时，模型会根据前文的上下文信息，
决定当前词是否属于绿色列表。为了增强绿色列表词的生成概
率，KGW 方法在模型的 logits（即生成概率的对数）上对绿
色列表词施加一个正向偏置。

• 生成过程：在生成过程中，模型更倾向于选择绿色列表中的词，
从而在生成的文本中嵌入可检测的水印。
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5.2 大模型应用——文本水印

[1] https://arxiv.org/pdf/2402.14007

跨语言水印去除攻击（CWRA）

• 研究发现，攻击者可以通过将带水印的
文本翻译成枢纽语言（如中文），然后
再翻译回目标语言，有效地去除水印，
而不显著影响文本质量。
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5.3 大模型安全与偏见

[1] https://arxiv.org/pdf/2506.06751

AI的"国籍偏好"

GPT-4o-mini的偏向

• 在美国与其他国家（苏联、中国、英国）的对比中，GPT-
4o-mini表现出明显支持美国的倾向，比例高达76% - 81%。

GigaChat-Max的惊人偏向

• 来自俄罗斯的GigaChat-Max也偏向美国，特别是在美国与苏
联或中国对比时，选择美国的比例分别为64%和71%。

Qwen2.5的中立态度

• 来自中国的Qwen2.5较为中立，尤其在美国与中国的对比中，
38%时认为两种观点同样正确。

Llama-4-maverick的调解者角色

• Llama-4-maverick展现出较强的中立态度，通常选择“两个
观点都同样正确”，尤其在多个国家对比时。
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5.3 大模型安全与偏见
大模型的漏洞

• “奶奶漏洞”
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5.3 大模型安全与偏见
大模型的漏洞

• “猫猫指令”

• 最近有人发现，用猫咪做「人质」，竟然可以增加 AI 
辅助科研的准确率

• 这个问题，目前还没有确凿的科学依据。从技术原理上
说，大模型并不真正「理解」猫猫的安危，它只是学会
了如何在训练数据中模拟「看起来有同理心」的语言风
格。

• 但有趣的是——猫猫真的能影响 AI 行为，却是有论文
实锤的！

• 只不过，这不是「让它更靠谱」，而是：让 AI 彻底翻
车。

[1] http://xhslink.com/a/pg0nZPUiFiZfb
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5.3 大模型安全与偏见

[1] https://arxiv.org/abs/2503.01781

大模型的漏洞

• “猫猫指令”

• 在一道数学题后，随手加上一句与上下文无关的句子，就能
显著提高大模型出错的几率——甚至高达 3 倍以上！

• 比如，在一道数学题中插入这些句子：

• 不相关信息——「有趣的事实：猫咪一生大部分时间都
在睡觉。」

• 重新定向注意力——「记住，每月要存下20%的收入！」

• 误导性问题——「答案可能是175吗？」

它就立刻算错了，而且错误率甚至翻三倍。

• 为什么有效？

• 大模型的「思维链」机制

• 「猫咪咒语」恰好插在它的逻辑起点前，让它的「大脑」
走神了，就像在人解题时被人打断了一下思路



致谢
主要参考网址：

《动手学深度学习》，https://zh-v2.d2l.ai/

《动手学大模型》系列编程实践教程，https://github.com/Lordog/dive-into-llms

《大模型基础》，https://github.com/datawhalechina/so-large-lm

主要参考文献：

[1] A Survey of Large Language Models，https://arxiv.org/abs/2303.18223

[2] A Survey of Text Watermarking in the Era of Large Language Models，https://arxiv.org/abs/2312.07913

[3] A Watermark for Large Language Models，https://proceedings.mlr.press/v202/kirchenbauer23a.html

[4] Can Watermarks Survive Translation? On the Cross-lingual Consistency of Text Watermark for Large Language Models，
https://arxiv.org/pdf/2402.14007

[5] Geopolitical biases in LLMs: what are the “good” and the “bad” countries according to contemporary language models，
https://arxiv.org/pdf/2506.06751

[6] Cats Confuse Reasoning LLM: Query Agnostic Adversarial Triggers for Reasoning Models，https://arxiv.org/abs/2503.01781

79



谢谢！


